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KiSiSEL VERILERIN KORUNMASINDA VERi MADENCILIGi

1. Giris

Veri madenciligi blylk oOlcekli olarak tanimlanan ve
milyonlarca veriye sahip yazilim sistemlerinden, ih-
tivaci karsilayacak degerli verilerin elde edilmesi is-
lemine denilmektedir. Bu sayede veriler arasindaki
iliskileri ortaya koymak ve gerektiginde ileriye yonelik
dogru tahminlerde bulunmak mimkiin hale gelmek-
tedir. Madenciligin temel amaci, kurumlardaki karar
destek mekanizmalari olarak adlandirilan sistemler
icin degerli olan veriyi belirli yontemler ve islem si-
recleri sonrasi ortaya cikarmaktr.

Il. VERi MADENCILiGi VE KULLANIM ALANLARI

Kamusal alandaki veri madenciligi, hastalik kontrol
merkezleri tarafindan cesitli salgin hastaliklarin tes-
piti icin, vatandaslarin vergi borglarinin takibinde,
terdrist aktivitelerin saptanmasi amagli herhangi bir
sablon degeri tasiyacak davraniglarin varliginin be-
lirlenmesinde kullanilmaktadir. Ozel sektérde veri
madenciligi genel hatlariyla, yeni is olanaklarinin tes-
pitinde, misteri ihtiyaglarinin belirlenmesinde, satis
egilimlerinin belirlenmesinde, is performans deger-
lendirmelerinde ve hedefli reklamcilik alanlarinda
sikhkla kullaniimaktadir.

Gilndelik hayatta yapay zeka eliyle veri islenmesi-
nin en yaygin ve anlasilabilir drneklerinden bazilari
internet reklamlarinin kisilerin arama motorlarinda
arattigl kelimelerle iligkili olmasi, sosyal medya uy-
gulamalarinin kisilere taniyor olabilme ihtimali olan
kisileri 6nermesi, internet ortaminda maruz kalinan
her turli profilleme, harita uygulamalarinin trafigin
en uygun oldugu glizergahi dnermesidir.

Nitekim veri madenciliginin kullanim alani sosyal
medya ile bir adim daha Oteye gitmis ve bilisim tek-
nolojilerinin is yapma bigimini degistirmesi, donis-
tlrmesi, kullaniminin yayginlagmasi ve bu teknolojiyi
olusturan bilesenlere herkes tarafindan ulasilabilir
olmasi, Uretilen ve islenen verinin buyukliginin de
her gecen gin artmasi durumunu beraberinde getir-
mistir. Verinin blyUklGginin her gegcen glin artmasi
sayesinde internet, mobil cihazlar gibi ¢esitli kaynak-
lardan gelen farklh veriler analiz edilerek anlamli ve-
riler elde edilmis ve kamu, saglik, sosyal bilimler ve

ticari is uygulamalarindan, suglarla miicadeleye kadar

bircok alanda biiyiik ilerlemelere zemin hazirlanmis-
sa da elektronik ortamda yapilan islemlerde kisisel
verilerin hukuka ve duristlik kurallarina aykiri olarak
kullanilmasi; kisilerin rizasi alinmaksizin kendilerine
ait bilgilerinin ifsa edilmesi ve baska yerlerde kolay-
likla aktarilmasi riskini de artirmistir.

II1. TURKIYE’DE KiSISEL VERILERIN KORUMASI iLE
ILGILI MEVZUAT

Blylik veri teknolojileri sayesinde, kisisel verilerin
derleme, siniflandirma, saklama islemlerine tabi tu-
tulmasi ve istendiginde hizlica sunulabilmesi kolaylas-
mis, ilgilinin rizasi alinmadan baskalarina agiklanmasi
ve bilginin bulundugu yerden baska bir yere kolayca
aktarilmasi mimkiin hale gelmisse de veri maden-
ciligi yontemlerinin gelismesiyle veri toplama ve yo-
rumlama siirecinin mahremiyet lzerindeki etkileri de
karmasik ve tartismali hale gelmistir. Veri madenci-
liginde gizlilik kavrami kapsaminda kisisel veriler bir
birey ile ilgili olan her tiirld tanimlayici olan/tanim-
layici olabilen bilgiyi icermektedir. Bu sebeple, kisisel
verilerin nasil korunacagina dair bir ¢ergeve cizilirken
bilgiyi paylasmak ve saklamak arasinda, hem bilgiyi
veren kisi hem de toplumsal agidan faydayi en Gst di-
zeye cikaracak bir dengeyi gbzetmek gereklidir.

Bu verilerin hukuka uygun olarak nasil islenecegi ve
anayasal ilkelerle korunmaya calisilan bireyin 6zel ha-
yatinin gizliligi ile kisisel verilerin korunmasi gibi mah-
remiyete iliskin temel haklara halel gelmemesinin na-
sil saglanacagl hususu Anayasamizin 20. maddesinde
diizenlenen “Ozel Hayatin Gizliligi ve Korunmasi Hak-
ki”, kisinin temel hak ve oOzgurliklerinden biri olup
Anayasal diizeyde taninan ve korunan bir haktir. 5982
Sayili Kanun vasitasiyla 2010 yilinda yapilan degisiklik
ile AY m.20’ye bir ek fikra eklenmistir. isbu diizenleme
ile Kisisel Verilerin Korunmasi Hakki Anayasal giic ve
glvenceye kavusmustur. Anilan Anayasa degisikligi,
veri sahiplerine kisisel verilerinin korunmasini iste-
me, bilgi alma ve ancak rizasinin varliginda verilerin
islenmesi hak ve glivencelerini saglamaktadir.

Bununla birlikte Tirkiye'de veri koruma hukuku ala-
ninda temel dizenleme sayilan 6698 sayili Kisisel Ve-
rilerin Korunmasi Kanunu’nun biyik verinin getirdigi
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degisim baglaminda degerlendirildiginde; 6698 sayili
Kanun ile getirilen temel kural ile kisisel verilerin an-
cak kisinin rizasi ya da bir hukuka uygunluk sebebinin
bulunmasi durumunda islenebilmekte oldugu gorul-
mektedir. Kisisel verilerin hukuka uygun olarak islen-
mesinde 6698 sayili Kanunla verinin ilgilisinden talep
edilen riza alelade bir riza olmayip acikga, belirli bir
konuyla baglantili ve aydinlatilmis bir iradeye dayanan
Ozglr bir rniza olmaldir. Bu baglamda, verinin ikincil
kullanimi gibi durumlarda, s6z konusu islenme bas-
langigcta alinan rizanin kapsami disinda bir islemi ice-
riyorsa, bireyin yeniden acik rizasinin talep edilmesi
gerekecektir. Bu baglamda biyik verinin karakteristik
ozelliklerinden biri verilerin ¢oklugudur ve biyik ha-
cimli veri setleri sayesinde yeni ve faydali sonuglarin
elde edilmesi mimkin olmaktadir. Buyik veride ola-
bildigince fazla verinin toplanmasi ve islenmesi kural
iken blylk verinin; toplandigi ve rizanin agiklandig
sirada bitlin islenme amaglarinin kapsamli bir bigim-
de 6ngorilmesi miimkin gorilmemektedir. Sinirh ve
Olglll veri islemeyi gerektiren bu ilke AB hukukundaki
veri minimizasyonu ilkesine karsilik gelmekte ve bi-
yluk verinin dogaslyla uyumsuzluk arz etmektedir.

Avrupa Konseyi tarafindan 1981 yilinda kabul edilen
108 sayili “Kisisel Nitelikteki Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Dair
Sozlesme” kisisel verilerin korunmasi konusunda kisi-
nin bilgi edinme hakkinin kabul edilmesini 6ngérmek-
tedir. 1981’de hazirlanan ve Tirkiye tarafindan da ayni
yil imzalanan 108 sayili S6zlesme, 30/01/2016 tarih ve
6669 sayili Kanun ile TBMM tarafindan kabul edilerek
ylurirlige girmistir. Sézlesmeye ek 181 sayili Proto-
kol de hazirlandigi yil olan 2001 tarihinde imzalanmis
olup Protokol’in TBMM’de uygun bulunarak onay-
lanmasina iliskin hukuki stire¢ 20/04/2016 tarihli ve
6705 sayili Kanun’la kabul edilmesiyle tamamlanmis
bulunmaktadir. Tirkiye 108 sayili S6zlesmeyi 2016
yilinda usuliine gore yirirlige koymus ve boylelikle
Sozlesme’'nin tarafi olmustur. Dolayisiyla Anayasanin
90. maddesi 5. fikrasi uyarinca Sézlesme, kanun hik-
mindedir ve hatta bu s6zlesme ile kanunlarin ayni ko-
nuda farkl hikiimler icermesi nedeniyle gikabilecek
uyusmazliklarda Sézlesme hikiimleri esas alinacaktir.

108 sayili S6zlesme, kisisel verilerin korunmasi alanin-
da uluslararasi alanda baglayici ilk ve tek s6zlesmedir
ve bir gcerceve dizenleme niteligindedir. Dolayisiyla,
taraf devletlerin buradaki hikiimleri i¢ hukuklarinda
kabul edecekleri uygulayici diizenlemelerine dercet-
meleri gerekmektedir. Bu Sozlesme, kisisel verilerin
korunmasi alaninda 6nemli bir sé6zlesme olmusg ve tim

e

diinyada bu alanda hayata gegirilen hukuki diizenle-
melerde model kabul edilmistir. Avrupa Konseyi 108
no.lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sozlesmesi Danisma
Komitesi’nin konuya iliskin rehberine gore;

e Kisiler ve toplum agisindan etki dogurabilecek yapay
zeka teknolojilerinin gelistirilmesi ve kullaniimasinda
temel insan haklari ve 6zellikle kisisel verilerin korun-
masi hakki esas alinmalidir.

e Yapay zeka alaninda sorumlu yatirimlar yapilmali, ki-
sisel verilerin islenmesine iliskin risklerden kaginmak
ve bu riskleri gidermek temel yaklasim olmalidir.

e Veri islemede risk (etki analizi) degerlendirmesi,
yapay zekanin ve biyik verinin 6zellikleri gozetilerek
daha hassas bir sekilde yapilmahdir.

e Yapay zeka teknolojileri ilgili kisilerin (KVKK m.11'de
diizenlenen) haklarini gozeterek ve bu haklarini kulla-
nabilmelerine imkan taniyacak sekilde tasarlanmalidir.

¢ Yapay zeka gelistiren, satan ve kullananlar ilgili kisi-
lerin yapay zeka eliyle kisisel verilerinin islenecegi ko-
nusunda yeterli ve dogru bir sekilde bilgilenmesini ve
sartlari bulundugunda itiraz haklarini kullanabilmesini
saglamalidir.

e Yapay zeka eliyle islenen veriler bakimindan ilgili ki-
silerin verileri ve sirecin sonuglari Gzerindeki kontrolii
(hakimiyeti) saglanmalidir.

e Otomatik karar alma sireglerine itiraz etme hakki
kapsaminda yapay zeka tarafindan verilerin otoma-
tik olarak islenip, kisiler bakimindan sonu¢ doguracak
kararlar alinmasi durumunda ilgili kisilere itiraz etme
hakki taninmalidir.

e Tum gelistiriciler islenecek kisisel verilerin tlrdna,
niteligini, kaynagini ve miktarini degerlendirmeli ge-
reksiz ve asiri isleme faaliyetlerinin 6na alinmalidir.

e Yapay zekanin veri islemede baglam disina ¢ikmasi
ve bu sekilde amag disi veri islemesine iliskin riskler
saptanmali ve gerekli algoritmik formdillerle 6nlenme-
lidir.

¢ Yapay zeka gelistiren, satan ve kullananlar, yapay ze-
kanin veri islemesinde her asama ve siirecte hesap ve-
rebilir bir algoritma kurmali ve sorumluluklarin kime
ait olacagini (veri sorumlusunun kim olacagi) kurgu-
lamalidir.
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Bugiin 108 sayili S6zlesmenin temel amaci; her Gye Ul-
kede, uyrugu veya ikametgahi ne olursa olsun gercek
kisilerin, temel hak ve 6zgtirliklerini ve 6zellikle kendi-
lerini ilgilendiren kisisel nitelikteki verilerin otomatik
yollarla isleme tabi tutulmasi karsisinda 6zel yasam
haklarini glivence altina almaktir. Bu baglamda kisisel
veri koruma hukuku uyarinca yapay zeka teknolojileri
ile veri islenmesi baglaminda yapay zeka gelistiricileri,
saticilari ve kullanicilari tarafindan gozetilmesi gere-
ken ilke ve kurallarin belirlenmesinde Avrupa Konseyi
108 no.lu Kisisel Verilerin Otomatik isleme Tabi Tutul-
masl! Karsisinda Bireylerin Korunmasi S6zlesmesi Da-
nisma Komitesi’nin konuya iliskin rehberi yol gosterici
niteliktedir.
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